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一 种在智能卡芯片中实现SHA一1算法的方法 

匙嘉敏，白国强，高志强 
(清华大学 微电子学研究所，北京 100084) 

摘 要：SHA是由美国国家安全局(NSA)设计的安全杂凑算法．该算法主要应用在通讯完整性验证以及数字签名 

认证领域．以面积优化为目标，从系统设计入手到模块级设计，以具体设计为实例，在智能卡芯片中以较小的面积 

代价实现了SHA-1算法，对于类似的杂凑算法设计具有普遍的参考价值． 
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SHA一1 Design in Smart Card Chip 

CHI Jia—min，BAI Guo—qiang，GAO Zhi—qiang 

(Institute of Microelectronics，Tsinghua University，Beijing 100084，China) 

Abstract：The SHA(Sc~nure Hash Algorithm)family is a set of related eryptographic hash functions designed by the Na— 

tional Security Agency(NSA)and published by the National Instituteof Standards Technology(NIST)．SHA-1 isoneof 

them．The main applications of the SHA-1 function are met in the fields of communication integrity and signature authen— 

tication．Targeting the minimal area，an implementation of SHA-1 Algorithm in smart card chip is introduced．The 

Method introduced by this paper cost less area．And it can be referenced by the related design about hash algorithm imple— 

mentation． 
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1 引言 

为了提高网络的安全性，带有安全认证功能的 

智能卡芯片应运而生．这种安全芯片中一个必不可 

少的单元就是SHA模块．SHA-1算法是SHA算法 

家族中应用最广泛的算法．智能卡芯片通常具有面 

积小、成本低的特点，对于高性能的公钥密码算法， 
一 秒钟内完成几次运算就能满足要求．因此，在智能 

卡芯片中实现SHA-1算法应该进行面积的优化，尽 

量减小硬件开销．文中就是针对具体的项目，介绍在 
一 款智能卡芯片中如何 以最小 的面积代价实现 

SHA-1算法． 

2 SHA-1算法介绍 

SHA算法(Secure Hash Algorithm)5L称为安全 
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杂凑函数，它的安全性体现在两个方面： 

(1)找到对应相同输出值的不同输入值在运算 

上是不可行的，这就是通常所说的防冲突性； 

(2)由已知的输出值反推出其输入值在运算上 

是不可行的，即很难从结果推导出它的初始状态． 

SHA-1算法是SHA算法的一种，其对长度不超 

过 2 二进制位的消息产生 160位的消息摘要输出． 

算法实现的步骤如下： 

步骤l：对输入消息进行填充位操作． 

首先填充消息使其二进制位长度恰好为比512 

的整数倍小 64位的数．填充方法是附一个 1在消息 

后面，后接所要求的多个 0，然后在其后附上 64位 

的消息长度(填充前的长度)，使填充后的消息长度 

恰好是512位的整数倍． 

步骤2：将填充后的消息，分成 N个 512位的 
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块．用M0，M1，M2，⋯，MN来表示N个消息块． 

步骤3：主循环操作 

对于总长为 N×512位的消息块，进行 N 次主 

循环操作．每个主循环操作512位数．每次的操作步 

骤如下所示． 

(1)初始化 hash变量 

第一轮循环用5个32位的固定常量初始化． 

以后每轮循环用上一轮计算的 hash运算的结 

果值进行初始化． 

(2)hash算法操作 

① 80个32位临时值 ( 至 w79)的生成． 

② 对32位临时值 和hash变量初始值的循 

环处理生成本次运算 160位的消息摘要． 

步骤 4：输出最后一次循环产生的 160位消息 

摘要． 

主循环操作分为四轮，每轮 20次操作．每一次 

主循环输出的A，B，C，D，E值作为下一个主循环 

操作的输人值．最后一次输出的A，B，C，D，E值 

与本次的输入值相加后的输出是本次SHA-1运算 

的结果值．输出的160位消息摘要由A，B，C，D，E 

级联而成． 

3 智能卡芯片设计实例 

智能卡芯片如图1所示． 

图 1 智能卡芯片结构图 

其中，CPU是一款兼容 8051指令集的 8位 

CPU．CPU有两套总线，一套存储器总线(MEM)、 
一

套 SFR总线． 

MEM总线上挂有 EEPI lM、(]rrPR0M 等程 

序存储器和 RAM 数据存储器．通过 MMU对这些 

MEM总线上的存储器进行管理．MMU的控制寄存 

器由 CPU通过 SFR总线来设置．SFR总线上挂有 

多个加密协处理器和串口控制电路，另外，各加密协 

处理器也通过SFR总线控制 DMA模块的行为． 

OTP ROM 中存放 COS(Card Operating Sys． 

tern)．利用测试电路将 COS下载到 OTP ROM 中． 

COS解析来自ISO7816串口的外部命令与数据，调 

用各相关模块对外部数据进行相应处理．COS在 

EEPROM中建立文件系统，将处理后的数据保存在 

EEPROM中，在需要将结果送出时，从文件系统中 

读取数据，并通过 ISO 7816串口送出． 

在加密协处理器进行运算的过程中要在 RAM 

区中频繁地读取数据．明文数据输入、密钥的输入、 

加解密结果的输出，以及中间结果的数据存取都需 

要访问RAM区．为了提高数据搬移的效率，系统中 

设计了DMA模块，为 RAM 区和加密协处理器之间 

提供了直接通路．并且在 RAM 区中划出一部分空 

间作为加密协处理器和CPU共享的空间． 

利用加密协处理器进行运算的过程可以简述如 

下：CPU将要加密的数据写人指定的RAM 区，启动 

加密协处理器后，加密协处理器直接到相应的RAM 

区取出数据进行运算，运算的结果写回相应的RAM 

区，供 CPU读取． 

4 SHA-1协处理器的设计 

根据 SHA-1算法的运算流程，SHA-1算法协处 

理器按功能可分为 6个子模块：补位单元、常量数 

组、寄存器堆、主循环运算、控制单元和消息摘要输 

出模块．其中，补位单元完成输入信息的补位和分块 

操作；常量数组模块提供常量值 K 和初始化值H0 
～ H4，同时也包括 产生电路；寄存器堆用来存 

储 SHA-1主循环运算需要的 80个 值，根据步 

数计数器的值输出相应的 值；主循环运算模块 

进行 4轮杂凑运算，每轮 20次，共 80次循环运算； 

消息摘要输出完成主循环输出值与初始值的加法运 

算，输出结果作为本次杂凑运算的最终结果；控制模 

块用来产生控制信号控制其他 5个模块的运行．协 

处理器中各子模块之间的相互关系可以用图2进行 

表示． 

再分析SHA-1协处理器实现的功能，可将运算 

过程分为两大部分：输人数据的预处理和杂凑算法 

的运算．输人数据的预处理部分完成输入数据的填 

充位操作和分块操作，与整个算法的运算关系不大， 

用软件实现比较方便．另外，数据的预处理操作用软 

件实现可以简化整个硬件协处理器的功能，节约面 

积，同时又不破坏硬件协处理器的安全性．因此，本 

设计的补位单元使用软件实现． 

常量数组产生常量值K 和初始值HI)～H4，这 

些可以用6个常量寄存器来实现．另外，该模块和寄 

存器堆模块一起需要实现 产生和存储的电路功 



70 微电子学与计算机 2010年 

图2 SHA-1协处理器的顶层结构图 

能，电路具体实现的功能可描述为：原始消息字的接 

收存储和为主循环运算模块提供运算过程中所需的 

变量 ．每个消息输入块的输入长度是 512位，而 

进行运算的基本单位为 32位比特长度的消息 

字，因此输入消息可划分为16个原始消息字．每512 

位消息块的处理需要 80个扩展字 W0，wl，⋯， 

w79．其中wo，w1，⋯，w15是由原始的512位信息 

划分而成，后面的64个 是由 ，W 一，w15扩 

展而来的． 

扩展公式为 =S ( 一30 一80 ① 

_16)．因此，需要80个32位的寄存器来保存80个 

，耗费比较多的硬件资源．分析 w￡的扩展公式， 

当计算 时，需要用 到 一3，V 一8，wf一14和 

一 16，并且计算出 后，不再需要 一16．因此， 

(当t>15时)的值只与前面16个消息有关．电 

路结构可以采用 16个32位寄存器保存原始状态字 

和中间数据，在本电路中它们分别是 W0，w 一， 

w 寄存器． 产生模块结构如图3所示． 

图 3 产生模块结构原理图 

在开始运算的15个时钟周期，分别对 ， 1， 
⋯

， w14这 15个寄存器用输入的原始状态字进行初 

始化操作．同时，在开始的16个时钟周期，图3中的 

多路选择器MUX选通输入数据 Di (32位)，使 

获得输入的原始状态字作为输出；而在随后的64个 

时钟周期，多路选择器 MUX选通逻辑运算单元的 

输出， 获得扩展状态字作为输出． 

这样，本设计通过时分复用的方式，只用了 16 

个 32位寄存器就分时保存、处理了 80个消息消息 

字。节省了64个32位寄存器的硬件资源． 

主循环运算模块是整个 SHA-1算法的核心部 

分，它完成4轮80次迭代运算，每次运算用下式表 

示 ： 

A，B，C，D，E 一 (E + f(t，B，C，D) + 

S (A))+V +K￡)，A，S。jU(B)，C，D 

其中，A，B，C，D，E 表示缓存的 5个字(32 

位)；t表示步骤数(0≤ t≤79)； (B，C，D)表示 

步骤t的原始逻辑函数；Sk表示32bit参数循环左移 

是位；W，表示由当前 512bit输人分组导出的一个 

32bit字；K 表示一个常数，根据轮数使用四个不同 

的值；符号 +表示模 232加法． 

上式中的非线性函数(
． 
)有 3个 32bit字输入 

并产生1个32bit字输出，每个非线性函数执行一组 

按位的逻辑操作，即第 位的输出是这 3个输人中 

第 个比特的一个函数．当0≤t≤19，函数是一个 

条件函数：如果 B则C，否则 D．当2O≤ t≤39和60 

≤ t≤79，函数产生一个检验位．当40≤ t≤59，如 

果有两个和三个参数为真，则函数为真⋯1． 

根据 SHA-1算法的运算特点，文中的设计采用 

每个时钟周期进行一次单步运算的硬件结构，使用 

5个32位寄存器存储中间数据．这种实现方法与循 

环打开的实现方法和并行处理插入寄存器的实现方 

法比较起来面积更小．根据文献[2]，采用并行处理 

插入寄存器的实现方法，虽然可以提高运算的最大 

工作速率，但是与文中的实现方法比较，面积要增大 

10％左右．另外，循环打开的设计方案采用每个时钟 

周期进行两个单步运算的硬件结构[3-4 J，虽然可以 

提高协处理器的运算速度，但是也带来了面积的代 

价．对于工作频率比较低的智能卡芯片来说，显然本 

文的设计方案更加有利于面积的优化．这种设计方 

案，A变量的更新是电路的关键路径．关键路径上有 

4个32位二输人加法器，再加上 产生模块产生 

的延时，整个电路的关键路径上的延时完全能够满 

足系统最大48MHz工作频率的要求． 

另外，每 512位信息处理在80个时钟节拍内完 

成．每 20个时钟周期为一轮，每轮的差异在于函数 

(*)和常数 K 的不同．由于每轮操作之间的这种 



第2期 匙嘉敏，等：一种在智能卡芯片中实现SHA-1算法的方法 71 

相似性，可以对其进行复用，将四级计算变为一级， 

这样就实现了四轮逻辑运算用同一迭代结构实现， 

从而大幅减少逻辑运算面积． 

5 验证和性能分析 

对 SHA一1协处理器的仿真过程分为两个阶段． 

在设计的初期，对杂凑算法模块单独进行仿真验证， 

根据杂凑算法接口的管脚定义编写激励，进行仿真 

验证．在系统联调阶段，将 SHA-1算法模块放在智 

能卡芯片系统中，根据系统定义编写测试激励，进行 

仿真验证．SHA-1协处理器经过各级仿真验证，功 

能和时序完全正确． 

图4列出了进行 SHA一1运算时，当输入值为 

“61626364 62636465 63646566 64656667 65666768 

66676869 6768696a 68696a6b 696a6b6c 6a6b6c6d 

6b6c6d6e 6c6d6e6f 6d6e6f70 6e6f7071”时的输出波 

形图． 

图4 SHA-1运算输出结果的波形图 

图4中的op—result[255：0]变量是接 El模块中 

的内部信号，它代表 SHA一1运算的输出结果值．当 

然，验证过程中还对其他随机产生的明文进行了仿 

真验证． 

本SHA-1协处理器使用 Verilog．HDL进行 A— 

SIC设计实现，使用 Cadence公司的NC-Verilog进 

行了功能验证．并且整个设计通过了后仿真验证、 

FPGA验证以及流片后的测试． 

芯片采用 Smic 0．18wn EEPROM 工艺，4层金 

属布线，5V／15V供电．内部标准单元供电为 1．8V． 

SHA-1协处理器与其他模块一起作为一个完整的 

网表进行综合，这样有利于接口电路的优化． 

SHA-1协处理器使用 Synopsys公司的 Design 

Compiler进行了综合，目标库为SMIC．18gs标准单 

元库，门数为 12 500门(包括 SHA-1与系统的接口 

电路)．SHA一1协处理器完成一次 512位运算需要 

81个时钟周期，其中1个周期做状态转换，80个周 

期做运算． 

文献[5]中的SHA-1处理器电路为一个流水线 

的一部份，面积开销为 14 000门，与文中串行结构 

的SHA-1协处理器相比面积增加了约10％；而文献 

[5]中执行一次512位运算需要81个时钟周期，运 

算单元的速率与本课题的s 1运算单元处理速 

率相同． 

6 结束语 

文中通过分析 SHA-1算法的结构特点，以软硬 

件结合的方式完成了S|iA．1算法协处理器的功能． 

在协处理器的硬件设计过程中提出了对面积优化的 

设计方案，以较少的硬件代价，满足了芯片的系统需 

求． 1协处理器通过了集成电路流片后的测 

试，设计的正确性得到了充分验证． 

文中提出的 SHA一1协处理器的设计实现方法 

可以在其他以面积优化为目标的设计中借鉴．对于 

类似的杂凑算法设计具有普遍的参考价值． 
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